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Windows CA 服务器配置 
 

1 Microsoft 证书服务安装 

安装准备：插入 Windows Server 2003 系统安装光盘 

添加 IIS 组件： 

 

点击‘确定’，安装完毕后，查看 IIS 管理器，如下： 

 

添加‘证书服务’组件： 
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如果您的机器没有安装活动目录，在勾选以上‘证书服务’时，将弹出如下窗口： 

 

由于我们将要安装的是独立 CA，所以不需要安装活动目录，点击‘是’，窗口跳向如下： 
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默认情况下，‘用自定义设置生成密钥对和 CA 证书’没有勾选，我们勾选之后点击‘下一步’

可以进行密钥算法的选择： 

 

Microsoft 证书服务的默认 CSP 为：Microsoft Strong Cryptographic Provider，默认散列

算法：SHA-1，密钥长度：2048——您可以根据需要做相应的选择，这里我们使用默认。点击

‘下一步’： 
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填写 CA 的公用名称（以 AAAAA 为例），其他信息（如邮件、单位、部门等）可在‘可分辨名

称后缀’中添加，有效期限默认为 5年（可根据需要作相应改动，此处默认）。 

点击‘下一步’： 

 

点击‘下一步’进入组件的安装，安装过程中可能弹出如下窗口： 
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单击‘是’，继续安装，可能再弹出如下窗口： 

 

由于安装证书服务的时候系统会自动在 IIS 中（这也是为什么必须先安装 IIS 的原因）添加

证书申请服务，该服务系统用 ASP 写就，所以必须为 IIS 启用 ASP 功能，点击‘是’继续安

装： 

 

‘完成’证书服务的安装。 

开始 》》》 管理工具 》》》 证书颁发机构，打开如下窗口： 
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我们已经为服务器成功配置完公用名为 AAAAA 的独立根 CA，Web 服务器和客户端可以通过访

问该服务器的 IIS 证书申请服务申请相关证书。 

此时该服务器（CA）的 IIS 下多出以下几项： 

 

我们可以通过在浏览器中输入以下网址进行数字证书的申请： 

http://hostname/certsrv 或 http://hostip/certsrv 

申请界面如下： 
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2 申请数字证书 

在 IE 地址栏中输入证书服务系统的地址，进入服务主页： 
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点击‘申请一个证书’进入申请页面： 
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如果证书用作客户端身份认证，则可点击‘Web 浏览器证书’或‘高级证书申请’，一般用

户申请‘Web 浏览器证书’即可，‘高级证书申请’里有更多选项，也就有很多专业术语，

高级用户也可点击进入进行申请。 

这里我们以点击申请‘Web 浏览器证书’为例： 

 

申请‘Web 浏览器证书’，‘姓名’是必填项，其他项目可不填，但由于 CA 服务器的管理员

是根据申请人的详细信息决定是否颁发的，所以请尽量多填，并且填写真实信息，因为 CA 管

理员会验证申请人的真实信息，然后进行颁发。 

需注意的一点是，‘国家（地区）’需用国际代码填写，CN 代表中国。 

如果想查看更多选项，请点击‘更多选项’： 
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在‘更多选项’里，默认的 CSP 为 Microsoft Enhanced Cryptographic Provider v1.0，选

择其他 CSP 不会对认证产生影响。 

默认情况下‘启用强私钥保护’并没有勾选上，建议将它勾选上，点击提交后就会让申请人

设置证书的安全级别，如果不将安全级别设置为高级并用口令进行保护，则只要机器上装有

该证书，任何人都可以用它作为认证，所以建议将证书设置为高级安全级别，用口令进行保

护。以下将作相应操作，点击‘提交’： 
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单击‘是’： 

 

单击‘设置安全级别’： 

 

将安全级别设置为‘高’，单击‘下一步’后会弹出口令设置窗口： 
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输入口令，对证书进行加密，并记住密码，因为在以后调用该证书的时候，浏览器会弹出输

入密码的窗口。 

单击‘完成’： 

 

单击‘确定’，浏览器页面跳向如下： 
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到这一步，申请人已经向 CA 服务器发送证书信息，并等待 CA 管理员对其进行核对，然后决

定是否要颁发，如果 CA 管理员核对信息后决定颁发此证书，则申请人在其颁发之后再次访问

该系统： 
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点击‘查看挂起的证书申请状态’： 

 

该页面证明 CA 管理员已经颁发了申请人的证书，点击进入证书安装页面： 
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点击‘安装此证书’： 

 

您应该已经信任 CA 机构，所以请单击‘是’： 

 

您已经成功安装数字证书。 

如果要找回您刚才安装的数字证书，请单击浏览器上的：工具 》》》 Internet 选项 》》》 

内容 》》》 证书，弹出如下窗口： 
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此时您已经发现，在证书个人存储区内已经安装了您刚刚申请并成功安装的证书。 

单击‘查看’： 
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这就是您的数字证书了。 

3  CA 证书颁发 

开始 》》》 管理工具 》》》 证书颁发机构： 

 

在‘挂起的申请’里已经存在申请挂起等待颁发的证书（如图 ID=2）。 

右键点击挂起的证书 》》》 所有任务 》》》 颁发： 
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刚才的挂起证书已经存入‘颁发的证书’存储区。此时，申请人若在登陆证书申请系统，并

查看挂起，就会获取相应的证书。 

4  Web 服务器配置 

步骤 1 

安装好 IIS，并将其打开（这里用‘默认网站’为例） 

右键点击‘默认网站’ 》》》 属性： 

 

选择‘目录安全性’选项卡： 
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图中‘查看证书’为灰色不可用，说明我们还未为‘默认网站’配置数字证书。 

单击‘服务器证书’，弹出如下窗口： 
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单击‘下一步’： 

 

由于之前并为配置过数字证书，所以应选择‘新建证书’。如果以前配置过数字证书，并且

数字证书仍然可用，则选择‘分配现有证书’即可。 

单击‘下一步’： 
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单击‘下一步’： 

 

名称可以根据需要更改，不影响证书的使用。位长默认为 1024，一般已经足够安全，数值越

大就越安全，但是数值越大系统的处理速度就会越慢。 

直接单击‘下一步’： 
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单位、部门请填写真实并能够被证实的信息，因为 CA 管理员会根据这些信息进行审核。 

单击‘下一步’： 

 

这一步很关键。公用名称不能随便更改，只能是该网站的 DNS，如果尚未申请 DNS 则可以用

IP 地址代替。默认情况下是服务器的计算机名，但这种情况只适合于企业机构（AD 管理），

我们要配置的是独立机构，所以公用名只能是 DNS 或 IP 地址。 

单击‘下一步’： 
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这些信息也将是 CA 管理员的审核对象。 

单击‘下一步’： 

 

至此，数字证书的信息已经填写完毕，这一步将这些信息以 Base64 编码的形式保存在本地，

Web 管理员可以用编码到 CA 证书申请系统进行证书的申请。 
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单击‘下一步’： 

 

以上就是数字证书的本地信息，CA 管理员将对其进行审核，并决定是否颁发。 

单击‘下一步’： 

 

单击‘完成’ 
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接下来就是到 CA 的证书申请系统申请服务器验证证书。 

步骤 2 

打开如下网页：  

点击‘申请一个证书’：  

点击‘高级证书申请’： 

 

‘使用 base64 编码的 CMC 或 PKCS#10 文件提交一个证书申请，或使用 base64 编码的 PKCS#7

文件续订证书申请’ 

我们的用于申请的 base64 编码保存在一个名为 certreq.txt 的请求文件中。 

将其打开  

全选编码，并将其复制，粘贴到：  

点击‘提交’：  

我们已经向 CA 服务器发送证书请求信息，等待 CA 管理员对信息进行审核并颁发证书。 

我们假设 CA 管理员审核证书信息后执行了颁发。 

我们再次打开 CA 的证书申请系统：  

点击‘查看挂起的证书申请的状态’： 



26 

 

 

 

点击‘下载证书’  

我们等一下要用到的就是该保存到本地的.cer 文件。（如果有需要也可以将‘证书链’也下

载，证书链里包含 CA 服务器的数字证书） 

我们再返回默认网站 》》》 属性 》》》 目录安全性： 

 

单击‘服务器证书’进行数字证书的安装： 

http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/f1767ed3438cefc6a8ec9a0e.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/f1767ed3438cefc6a8ec9a0e.jpg
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http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/e8261251dc2cf13d43a75b0d.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/3e9bd582ee162ebb0df4d20f.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/e8261251dc2cf13d43a75b0d.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/3e9bd582ee162ebb0df4d20f.jpg
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选择好刚才保存的.cer 证书文件 

 

SSL 的默认端口是 443。我们也可以设置能其他端口，但是设置成其他端口号时，用户访问的

时候必须在 URL 中指定端口号。 

http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/9b55dd3d3936a7f73c6d970f.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/5db41116815b5148f2de320f.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/9b55dd3d3936a7f73c6d970f.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/5db41116815b5148f2de320f.jpg
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证书安装成功，以上就是数字证书的所有信息 

 

单击‘完成’ 

（待续） 

http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/5f10e08118abe7c1bd3e1e0f.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/24eacfa96e8731e51f17a208.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/5f10e08118abe7c1bd3e1e0f.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/24eacfa96e8731e51f17a208.jpg


30 

 

 

 



31 

 

 

 



32 

 

 



33 

 

 

 



34 

 

 



35 

 

步骤 3 

 

我们已经可以‘查看证书’了。 

 

http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/20b43c5100b87801377abe08.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/3e9bd582ee152ebb0df4d208.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/20b43c5100b87801377abe08.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/3e9bd582ee152ebb0df4d208.jpg
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这就是我们安装完成的证书。如图中所示，Web 服务器还不信任我们自己配置的证书颁发机

构。没关系，先到 CA 证书申请系统中下载 CA 根证书 

 

直接键入以上地址栏中的 URL 即可打开网页，‘下载 CA 证书’ 

如果之前在下载证书的时候同时下载了‘证书链’则可以不执行此步操作，因为证书链里包

含有 CA 证书。 

接下来我们要安装 CA 的数字证书，安装完成后 Web 服务器才会信任该 CA 机构。 

开始 》》》 运行： 

 

运行打开 mmc，单击‘确定’，打开如下窗口。 

http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/d89920af4a7f5dd57dd92a08.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/ef760110694bc718203f2e08.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/d89920af4a7f5dd57dd92a08.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/ef760110694bc718203f2e08.jpg
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此时在控制台管理单元里什么都没有，没关系，文件 》》》添加/删除管理单元 

 

单击‘添加’ 

http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/9246b5014b9d46177aec2c08.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/3f00a2ddc66e82c08c102908.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/9246b5014b9d46177aec2c08.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/3f00a2ddc66e82c08c102908.jpg
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找到‘证书’的管理单元，单击‘添加’ 

 

选择‘计算机帐户’，单击‘下一步’ 

http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/5052700328e72891d53f7c08.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/2a9717503d612b7b84352409.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/5052700328e72891d53f7c08.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/2a9717503d612b7b84352409.jpg
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单击‘完成’ 

 

当然我们还可以添加其他管理单元，但是我们现在还用不到，所以单击‘关闭’ 

http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/169a69dd91b26ef677c63809.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/0a8a3031d4c3cab15fdf0e09.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/169a69dd91b26ef677c63809.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/0a8a3031d4c3cab15fdf0e09.jpg
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单击‘确定’ 

 

我们已经将‘证书（本地计算机）’添加到控制台。 

将其展开，展开‘受信任的根证书颁发机构’ 

http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/9a8c5154c6ed6c41d0090609.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/334384fa4f99d88e58ee900a.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/9a8c5154c6ed6c41d0090609.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/334384fa4f99d88e58ee900a.jpg
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此时我们自己配置根证书颁发机构还不被计算机信任，所以我们必须导入证书颁发机构的数

字证书。 

右键‘证书’导入证书 

 

http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/dce5aca46e87f7ee9152ee0a.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/0dfe83b3db80bcbed8335a0a.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/dce5aca46e87f7ee9152ee0a.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/0dfe83b3db80bcbed8335a0a.jpg
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选择我们已经保存的 CA 证书，单击‘下一步’： 

 

http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/3cfe7fdecb2b724d95ee370a.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/735115253b95a27935a80f0a.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/3cfe7fdecb2b724d95ee370a.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/735115253b95a27935a80f0a.jpg
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此时我们发现，CA 证书已经添加到相应区域。 

我们再返回默认网站 》》》 属性 》》》 目录安全性 

http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/1e1e4713c4f0f73adc54010a.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/65acff8d5dd3c70bb21bba0b.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/11242a1e377703064034170a.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/1e1e4713c4f0f73adc54010a.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/65acff8d5dd3c70bb21bba0b.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/11242a1e377703064034170a.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/1e1e4713c4f0f73adc54010a.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/65acff8d5dd3c70bb21bba0b.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/11242a1e377703064034170a.jpg


44 

 

 

 

服务器已经信任 CA 机构了 

接下来可以建立 SSL 通道请求 

点击‘编辑’ 

http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/786b3b45a80c7c3fcefca314.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/9246b5014b9946177aec2c14.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/786b3b45a80c7c3fcefca314.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/9246b5014b9946177aec2c14.jpg
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选择‘要求安全通道’，选择‘要求客户端证书’（也可选择其他选项，视具体情况而定）。 

‘确定’ 

Web 服务器配置完毕。 

http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/61b0320958c5083d6a60fb14.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/43b9852467be6932d5074214.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/61b0320958c5083d6a60fb14.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/43b9852467be6932d5074214.jpg
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5 客户端访问 Web 服务 

在客户端浏览器中输入 Web 地址，打开网页 

 

由于 Web 已经配置成要求 SSL 通道，所以客户访问的时候不能再用 http 协议，而应该用 https

协议 

修改成https协议后再次打开网页，弹出证书选择的窗口（我们默认客户端已经安装CA证书，

如果客户端尚未安装 CA 证书，则在弹出此窗口之前会弹出一个警告窗口，单击确定后就会弹

出证书选择窗口） 
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客户端尚未安装数字证书，所以并没有数字证书提供选择，单击确定后进入错误页面 

 

客户端到 CA 申请数字证书并安装完成后，再次访问 Web 

http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/0c9274dc61a744b8cc116615.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/47a8b9fa366a85909f514615.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/0c9274dc61a744b8cc116615.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/47a8b9fa366a85909f514615.jpg
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这一次就会有个人身份验证证书提供选择，选择好，并点击确定 

 

由于申请证书的时候将证书的安全级别设置为‘高’，并设置了口令，所以每次需要用到该

证书的时候都必须输入口令。用户可以在申请证书的时候将安全级别设低，但是将安全级别

设置为‘高’的好处是如果你到一台公共机上使用证书，并且在临走之前忘记删除已安装的

证书，别人没有你的口令仍旧是无法使用的。 

单击‘确定’ 

http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/7562f7894cf6f1aa0e244415.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/9c8bcea70f94368cd0435815.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/7562f7894cf6f1aa0e244415.jpg
http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/9c8bcea70f94368cd0435815.jpg
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好了，可以正常访问 Web 服务了^_^ 

至此，CA 服务与 Web 服务的配置已经全部完成。 

http://hiphotos.baidu.com/%C8%DA%B0%AE%C7%E0%BA%FC/pic/item/eeb15e1bcf53e5ccac6e7515.jpg

